Guida rapida alla configurazione del
software per la Firma Digitale Remota

Per utilizzare la Firma Digitale Remota € necessario installare:

1) L’App Namirial OTP sul proprio telefono cellulare (il cui numero telefonico & stato registrato con la
richiesta della Firma Digitale Remota)

2) Un’applicazione software per la firma digitale (a scelta Namirial SIGN oppure Firma Certa) sul
proprio Computer.

App Namirial OTP

Namirial OTP e un’applicazione per dispositivi mobile dedicata alla generazione dei codici One Time
Password (o codici usa-e-getta). Questo tipo di password & necessaria ogni volta che occorre
un’autenticazione con un alto livello di sicurezza. (autenticazione forte).

L’applicazione Namirial OTP & disponibile gratuitamente sia per Android (ver. 4.3 o superiore) scaricabile
dal Google Play Store che per iOS (ver. 9 o superiore), scaricabile dal App Store.

Per una trattazione completa su come attivare Namirial OTP si puo far riferimento alle seguenti guide:

e attivare Namirial OTP su sistemi iOS
e attivare Namirial OTP su sistemi Android

Dopo aver installato e configurato I’App NamirialOTP sul proprio telefono cellulare e arrivato il momento di
installare il software di Firma.

Si hanno due possibilita: Installare il software Namirial SIGN oppure installare il software FirmaCerta
Entrambi i software permettono di apporre e verificare firme digitali.


https://play.google.com/store/apps/details?id=com.namirial.android.virtualotp&hl=en
https://itunes.apple.com/it/app/namirial-otp/id930052173?mt=8
https://download.firmacerta.it/pdf/guide/it/spid/configurazione_otp_iOS.pdf
https://download.firmacerta.it/pdf/guide/it/spid/configurazione_otp_android.pdf

Software “Namirial Sign”

Il software Namirial Sign puo essere scaricato dal sito ufficiale Namirial, alla pagina

https://www.firmacerta.it/software-firma-digitale.php

e possibile scaricare sia la versione per Windows che la versione per Mac; inoltre & possibile anche
utilizzare una versione direttamente via Web tramite il proprio Browser:

O [ Software Firma Digitale x |+ = fa]
< C A http: it/sof firma-digitale php

Namirial Sign & linnovativa applicazione di Firma Digitale che ti FRCAADICITALE AR
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Una volta scaricato il file “Namirial Sign Setup x.x.x.exe” (esempio per utenti Windows), basta mandarlo in
esecuzione per installare il software Namirial Sign:

FIRMA DIGITALE - MARCA

Namirial Sign & l'innovativa applicazione di Firma Digitale che ti TEMPORALE
consente di utilizzare gratuitamente da un'unica piattaforma tante S
funzionalita utili per digitalizzare il tuo lavoro e |a tua vita privata. Smart Card CNS
= Accedi a Namirial Sign da web, da mobile o scarica I'app sul tuo Token SIM Card CNS
computer. Token USB 2GB
@ installazione di Namirial Sign = Simcard CNS
irma Remota
Scegh opzioni di installazione:
Per nctallats @ Marcatura temporale
o irial Si software Firma Digitale
Ottieni Namirial Sign —
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Versione Web 0500 per NN Commerciale

ee

Re installa solo per futente attuale.
0 . Namirial Sign 1.0.3
Lista browser Avant > Anrulla —_ Lo 2
compatibili* [ T -  Accesso LRA/RAD
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Accedi Download Download
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* Browser compatibili: Chrome 59+, Firefox 34+, Safari 11+, Opera 12.1+, Edge 79+, Internet Explorer
11,i05 Safari 11+, Android Chrome 101, Android Browser 101. SPID



https://www.firmacerta.it/software-firma-digitale.php

Scegliere una cartella di destinazione per il software da installare (oppure accettare la scelta proposta):

[ | L) Software Firma Digitale X B

<G

()  httpsy//www.firmacertaiit/software-firma-digitale.php

Namirial Sign & l'innovativa applicazione di Firma Digitale che ti WPOLI’!IAGLE’TME -MARCA
consente di utilizzare gratuitamente da un'unica piattaforma tante
fi utili per digi eil tuo lavoro e la tua vita privata. Smart Card CNS
=4 Accedi a Namirial Sign da web, da mobile o scarica I'app sul tuo Token SIM Card CNS
computer. Token USB 2GB
@ Installazione di Namirial Sign =  Simcard CNS
Firma Remota
R son. ‘ } Marcatura temporale
qra 4 R software Firma Digitale
Ottieni Namirial Sign N
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Attendere il completamento dell’installazione di “Namirial Sign” e prepararsi ad eseguire il software per la

prima volta:

O [ Software Firma Digitale x |+

< C

&) httpsy//www.firmacerta.it/software-firma-digitale.php

Ottieni Namirial Sign

Namirial Sign & I'innovativa applicazione di Firma Digitale che ti
consente di utilizzare gratuitamente da un'unica piattaforma tante
funzionalita utili per digitalizzare il tuo lavoro e la tua vita privata.
Accedi a Namirial Sign da web, da mobile o scarica I'app sul tuo
computer.

@ instaltazione di Namirial Sign -

Installazione di Namirial Sign
completata.

Namirial Sign & stato installato.
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compatibili*
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A questo punto occorre completare I'accesso al proprio account “Namirial Sign” (o crearne uno nuovo)

(@ Nanmirial Sign - (m] X

@ NamirialSign

Firma, marca, verifica, archivia

con un unico strumento Namirial Il tuo dispositivo & OK?

Apriremo il tuo browser per completare |'accesso al tuo
account MyNamirial e poi ti riporteremo all'app.

Controlla se la tua smartcard o token smetteranno
di funzionare il 31/12/2022

VERIFICA DISPOSITIVO

Non sei ancora un utente Namirial? Registrati

Cliccando sul pulsante Accedi verra aperta una finestra del proprio Browser:

O | O Sofware firma Digitale x| @ MyNamirial x |+
& & a si/authnamirial app/realms/namirial/protocol/openid-connect/auth?client id=ed0fe6b4-008c-4c3d-b2ed-2b4eb8410d7auredirect uri=https%3A%2F%2Fsign-benamirialapp.. A tg v= @ &

Q
+
’ _— ¢

Continua su Namirial Sign
(@‘ MyNamirial -
Email »
| 9
ﬁ Password [0
L J +

@ —— mmmmm Password dimenticata?

Registrat

ee—
Tutto cio di cui hai bisogno
La tua rivoluzione digitale
@
Italiano
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Ora sara necessario procedere alla registrazione scegliendo un indirizzo email, il paese di residenza (Italy) e

una password:

U | U Sonware rima uignare x| @ mynamma x T
&« O &  httpsy//auth.namirial.app/realms/namirial/login-actions/registration?client_id=ed0fe6b4-008c-4c3d-b2ed-2b4eb8410d{78tab_id=bpib2xFLXAA S T @ g&
Crea il tuo account
Email
©) MyNamirial
4
Paese di res
ﬁ Come Paese di Fassword
. . . @
@ residenza inserire:
R —— Conferma password
Italy
| tuoi dati personali saranno utilizzati come
— descritto nella nostra Informativa Privacy,
MyNamirial
Tutto Clb dl cui ha| bisogno Ricorda che I'utilizzo dell'account
. . .. MyNamirial e regolato dalle Condizioni di
La tua rivoluzione digitale wiizzo
Dichiaro di aver compreso e di
accettare ESPI’ESS&"’\C“[E le n

clausole vessatorie contenute nelle
Condizioni di utilizzo (v. apposita

Dopo la registrazione si potra accedere con le credenziali che sono state appena definite (email e
password).

Spuntare la casella “Consenti sempre......” e cliccare il bottone “Apri Namirial Sign”

c o & sign.namirial.app/#/launch?id=EZr4RZbU7d6uMe1qWctPp6QRUHPEXSESKICY3WQqWmZcQf +OwzL sC6ERVs1pBixTbqU2h5gwIxGQqDn7UMKFOGVWIAWZv2JVhOkOLk1XUQHapHOT.. 18 ¥ » 0O ﬁ

) Cronologia _—— A » Altri |

Aprire Namirial Sign?

\%} NamirialSign https://sign.namirial.app wuole aprire questa applicazione.

[0 Consenti sempre a sign.namirial.app di aprire link di questo tipo nell'app associata
soriamivaisgn ([

A

Apertura Namirial Sign in corso...

Se l'applicazione non si apre, fai click sul tasto APRI APP qui sotto.

APRI APP



A questo punto & possibile utilizzare I'applicazione “Namirial Sign”:

(@ Namirial Sign = o X
(&) NamirialSign 7k UPGRADE °
\
#AHome / Firma /0 Verifica E' I miei documenti
/ Firma i
Firma un nuovo documento Valida i tuoi documenti Decifra, Archivia
A& Verifica
8 I miei documenti e
ﬁ Verifica dispositivo
Controlla se smettera di
> Bozze funzionare il
Q¢ Preferenze
Giorni alla scadenza del .
o Nessun account timestamp
certificato
X . . Fai login nel tuo account
Rinnova il certificato
Operazioni recenti —
File Stato Ultima operazione @Namirial
Non aspettare di essere la
2 — Firmato 1 documento _Z prossima vittima di un
attacco informatico. Attiva
. CyberExpert con il tuo
J — Firmato 1 documento ' SPID e proteggi i tuoi dati
prima che sia troppo tardi.
[ oo ——— Firmato 1 documento — SEEG—_SGEG————) @ cyberExport

¢ Chiudi

©Namirial Spa - All rights reserved - Privac

Cookie Policy

Sulla sinistra vi € il menu che permette di scegliere il file da sottoporre a firma o a verifica:

(® Namirial Sign

@ NamirialSign 7% UPGRADE °

f Home / Firma /0' Verifica E 1 miei documenti

Firma un nuovo documento Valida i tuoi documenti Decifra, Archivia

/ Firma
A Verifica

I miei documenti
8 ﬁ Verifica dispositivo

Controlla se smettera di

[ Bozze funzionare il

@ Preferenze

Giorni alla scadenza del .
o Nessun account timestamp
certificato
. y Fai login nel tuo account
Rinnova il certificato

Operazioni recenti —
File Stato Ultima operazione e Namirial
Non aspettare di essere la
(=] — Firmato 1 documento 4 prossima vittima di un
attacco informatico. Attiva
. CyberExpert con il tuo
[ — Firmato 1 documento ’ SPID e proteggi i tuoi dati
prima che sia troppo tardi.
[ A T T Firmato 1 documento — SEEEGEG—_———; @ cyverexpert

4 Chiudi

©®Namirial Spa - All rights reserved - Privacy Pol
Licenza Gratuita




Per avere un aiuto sul processo di firma visitare il link:
https://servicedesk.namirial.com/hc/it/articles/6476244518929-Namirial-Sign-come-si-firma-un-
documento-

Per avere un aiuto sul processo di Verifica visitare il link:
https://servicedesk.namirial.com/hc/it/articles/6476676274321-Namirial-Sign-come-si-verifica-un-
documento-

Software “FirmaCerta Desktop”

Il software FirmaCerta (in alternativa a Namirial Sign) puo essere scaricato dal sito ufficiale Namirial, IN
FONDO alla pagina https://www.firmacerta.it/software-firma-digitale.php

(m] (3 software Firma Digitale x|+
<« C B0 hitps://www.firmacertaiit/software-firma-digitale.p B v @ &
Q
+
Download FirmaCerta _g» P
fersione desktop -
»
d WMQMM(M)M(@ (1]
Windows 10
- Download FirmaCerta Desktop per Windows (versione accessibile a persone ipovedenti) o
- Manuale di Installazione
+
RAM minima 2 GB
Smart Card Token Sim Card Marcatura temporale Software Firma Digitale ista certificatori
alla pagina
FIRMACERTAIT
Privacy Policy - Cookie Policy & Setfings | Mappa sito - English Information - Elenco pubbiico dei Certificatori
NAMIRIALSpA o ED
e 3
‘l@@ [0 N o B © ~EREeF T ® 1234 gy
[ 1] > = S R T ) C = A7 Lo 1311272022


https://servicedesk.namirial.com/hc/it/articles/6476244518929-Namirial-Sign-come-si-firma-un-documento-
https://servicedesk.namirial.com/hc/it/articles/6476244518929-Namirial-Sign-come-si-firma-un-documento-
https://servicedesk.namirial.com/hc/it/articles/6476676274321-Namirial-Sign-come-si-verifica-un-documento-
https://servicedesk.namirial.com/hc/it/articles/6476676274321-Namirial-Sign-come-si-verifica-un-documento-
https://www.firmacerta.it/software-firma-digitale.php

Dopo aver scaricato il file “FirmaCerta.exe”, basta mandarlo in esecuzione per installare il software Firma
Certa:

fE! nstallazione di Firma Certa - X

Contratto di licenza
Leggere con attenzione le informazioni che segueno prima di procedere. @

Leggere il seguente contratto di licenza. E necessario accettare tutti i termini del
contratto per procedere con l'installazione.

DEFINIZIONI
Nel presente accordo ai termini ed espressioni elencati nel presente I
articolo saranno assegnati i seguenti significati:
*  Namirigl: € Namirial Spa (con sede legale in Via
Caduti sul Lavoro n. 4, 60019 Senigallia (AN), ltalia,
CF. e Piva: n. 02046570426) efo le sue controllate o
affiliate ef/o societa alla stessa collegate, a seconda
dei casi;
+ Software: & il codice in formato oggetto di oani

© Accetto | termini del contratto di licenza

() Non accetto i termini del contratto di licenza

Durante il processo di configurazione scegliere I'opzione “Installare il servizio di firma remota”:

@ nstallazione di Firma Certa - X

Configurazione setup
Opzioni d'installazione @

Selezionare cosa installare, poi premere Avanti

() tmpostazioni di default
O Installare servizio di firma remota
() Installare driver per smart card & token

() Installare entrambi

< Indietro Annulla

Dopo aver portato a termine I'installazione cerchiamo I'icona del software Firma Certa sul desktop oppure
tra le applicazioni installate e mandiamo in esecuzione il programma.

ArubaSignt4 Liferay Browser
Portable




Di seguito & mostrata l'interfaccia utente del software Firma Certa:

FIRMA CERTA

GESTIONE FIRMA

FRieN AN MARCH, DISPOSITIVO GRAFOMETRICA

QNa_min'al
Trust Servce Provder

Attiva SPID con Namirial2D La soluzione dinamica per géstlhe la Pri acy

Con un'unica password dialoghi in sicurezza _ dei professionisti e delle aziende
& rapidita con la Pubblica Amministrazione.  |§ > Wy ey~ Ver 4317

identita digitale

I menu ad icone € abbastanza intuitivo certamente familiare con chi ha gia avuto a che fare con software
analoghi, in questo contesto vediamo solo come firmare un documento con la firma da remoto, per un
approfondimento sulle altre funzionalita occorre il manuale ufficiale al link

https://www.regione.basilicata.it/giuntacma/files/docs/DOCUMENT FILE 3065654.pdf

Prima di procedere con la firma di un file, impostiamo il programma in modo da poter utilizzare la firma da
remoto (& un’operazione che va fatta una tantum).

Clicchiamo l'icona UTILITA’


https://www.regione.basilicata.it/giuntacma/files/docs/DOCUMENT_FILE_3065654.pdf

FIRMA CERTA

FIRMA FIRMA E MARCA

aNa_mlrial
Trust Servce Provder

Attiva SPID con Namirial2D

Con un'unica password dialoghi in sicurezza
@ rapidita con la Pubblica Amministrazione.

identita digitale

Poi clicchiamo I'icona OPZIONI GENERALI

FIRMA CERTA > UTILITA

Trust Senvice Provider

Féjf' are un file
o cliente in studio

'La soluzione dinamica per gestire la Privacy
3 __dei professionisti e delle aziende _ =

- :
. ! Ver. 43.1.7

OPZIONI FIRMA
GRAFOMETRICA

OPZIONI MARCA

OPZIONI FIRMA TEMPORALE

®)

PECMAILER

OPZIONI VERIFICA

@Namirial
onder

Trust Sesvice Pr

La soluzione ideale per I'Azienda
o la Pubblica Amministrazione.
Ver. 4317

gestionale di posta elettronica certificata

Nella finestra OPZIONI clicchiamo sulla freccia rivolta verso il basso posta a destra delle schede:
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ho | = @ Opzioni X tj
Generale iGeshone file :[Logo pdf\\ferlﬁca\Connessnommh‘lard\e L
—Logo predefinito ’
Larghezza Altezza
| 100] | 80|

4
I
1|

w4 @

[] Mascondi sfondo

Nell find |L°g°wﬁrmdf Click sulla freccia

Imposta trasparenza . .
rivolta verso il basso
pal [ &
[[] Mostra lego su tutte le pagine e
[] Mon richiedere il posizionamento del logo di firma RICA

Mostra testo sul logo di firma Impostazioni smartcard
[] Nen richiedere |a personalizzazione del testo
[ Incorpera il font utiizzato per il testo (per compatibility PDF/A)

Visualizza logo pdf contenuto nella smartcard

[[] Mon condividere queste opzioni con gli altri software
di firma certa Annulla d

selezioniamo la scheda “Servizi web”:

@ Opzioni % |
Generale \{Gestiune file \[ Logo pdf\l\\l'eriﬁca \Cunnessiuni mMEFEﬁE L
~Logo predefinito Generale
Larghezza Altezza Gestione file
| 100 | 50 v Logo pdf
[] Mascondi sfondo Verifica
Connessioni
Logo per firma pdf
0go pel pd L
i | Marche
Imposta trasparenza Firrna grafometrica

pal [ A

A O E( Servizi web B

TrTreTT

[[] Mostra logo su tutte le pagine

[] Mon richiedere il posizionamento del logo di firma

Mostra testo sul loge di firma Impostazioni smartcard
[] Man richiedere la personalizzazione del testo
[ tncorpora il font utiizzato per il testo {per compatibilita PDF /&)

Visualizza logo pdf contenuto nella smartcard

[] Mon condividere queste opzioni con gli altri software _ I
di firma certa st




Nella scheda “Servizi web” verifichiamo che il servizio “Namirial SignEngine” sia abilitato (il logo
raffigurante la terra deve essere colorato di verde e blu):

1| [ Opzioni X
N Verifica \I\Connessioni \@\Marche \I\Firma graf‘omeh’ica\{ Servizi web Gril= I
1 E
Servizio Desdrizione Url
E ONamiriaI SignEngine Firma remota https:{ffra.namirialtsp.com; L
. I
i L
5
‘ 1
if
L
P
:
i
b
£ >
[_abilita/Disabilita__| | Eimina || modifcaud || Aggioma |
[] Non condividere queste opzioni con gl altri software
di firma certa | OK | | Annulla |

\

Il servizio “Namirial SignEngine” ¢ il servizio di firma remota tramite internet. Dopo esserci assicurati che il
servizio sia abilitato, clicchiamo sul pulsante OK:

op Client F:\pri:tina NEXport é?av"u’v:‘@ testotdl S Ly S DROnIAternet i placeiwavim Adobe Lorem -
t Outlookiri Toke @ Opzioni P Cl lp:-urvﬂg‘d"
Verifica | Connessioni “\URL | Marche | Firma grafometrica | Servizi web LA | B )
FIRMA CERTA > UTILITA® [ e e e s e e o = — 1 X
Servizio Descrizione url
I Fi NI GENERALI
CRRADECIERA:. OFZIOH ONamirial SignEngine Firma remota https://fra.namirialtsp.com

-

| @

BN=r

Attiva SPID con |

Con un'unica password
@ rapidita con la Pubblicd

Ver.43.17

ider|

< >
| Abilta/isabiita | Elimina ] Modifica Url N ]
L . B <x.... Cattura-dx...
[] Non condividere queste opzioni con gli altri software { 2
di firma certa \ “ ! 7%,_, |

NS
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Ora torniamo indietro cliccando I'icona in figura:

FIRMA CERTA > UTILITA

PROXY E OPZIONI FIRMA
CIFRA DECIFRA OPZIONI GENERALI CONNESSIONI OPZIONI FIRMA OPZIONI VERIFICA GRAFOMETRICA

Lo ik ' Gestisce in digitale
_La soluzione dinamica per gestire la Privacy ‘  docirmenticta n.cg o
_____dei professionisti e delle aziende un io cartace

. < A i passagg

di firme autografe.

Siamo pronti per mettere la prima firma:

GESTIONE FIRMA
DISPOSITIVO GRAFOMETRICA

@ ®Pg

@ Namirial N

Trust Serdce Provider [ o _‘qumn
3 \ LYE ¥ ,h -

Attiva SPID con Namirial2D La soluzione dinamica per gestire la Privacy

Con un'unica password dialoghi in sicurezza . dei professionisti e delle aziende
© rapidita con la Pubblica Amministrazione. - 3 :

Ver. 4317

identita digitale

clicchiamo sull’icona di firma
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FIRMA

By

Si apre una nuova pagina dove possiamo decidere se Firmare un documento o Controfirmarlo (cit. “...firma
apposta a un documento per controllo o convalida della prima...”).

Trasciniamo il file da firmare sull’icona “Firma” (oppure clicchiamo I'icona “Firma” e scegliamo il percorso
dove e salvato il file da firmare):

ASSIS Outlookir oken arga @u,y’kprov‘a Ghy BInpEEL, CHASIESR, pCreative CLi Ipsunipdie
o \ .

_oX

FIRMA CERTA > FIRMA

er

u facile, ora puoi attivare Fatturazione Elettronica
Namlrlglhéﬁ'un' semplice click.

Ver. 4317

=5

In entrambi i casi, sia che abbiamo trascinato il file da firmare sull’icona “Firma”, sia che abbiamo scelto il

percorso dove si trova il file da firmare cliccando sull’icona “Firma”, se stiamo operando su un file PDF il
programma ci chiedera se vogliamo firmare in formato PADES (firma pdf) o CADES (firma p7m).

Se invece il file che stiamo per firmare non € un PDF I'unica firma possibile sara di tipo CADES (firma p7m).

Vediamo il caso in cui il file che abbiamo scelto & un pdf, confermiamo la firma di tipo PADES

14



FIRMA CERTA > FIRMA

Firma Certa

@ Attenzione (test firma.pdf)

3 P Premere "Si" per effettuare una firma PAdES (.pdf)
Attiva SPID con Namiri Premere "No” per effettuare una firma CAdES (.p7m)
Con un'unica password dialoghi in $|

@ rapidita con la Pubblica Amministy Ver. 4317

2 ‘!1 ‘ Si desidera effettuare un firma pdf (PAJES)?

=
Ci viene chiesto di scegliere la cartella dove salvare il file firmato.

Se scegliamo la stessa cartella dove & presente il file originale, possiamo decidere di sovrascriverlo (quindi
salvare con lo stesso nome) oppure possiamo salvare il file firmato con un nome differente da quello del file
originale. Per semplicita sovrascriviamo il file originale:

FIRMA CERTA > FIRMA

CONTROFIRMA

@&

Attenzione (test firma.pdf)

1l file di destinazione C:\Users\francesco\Desktop\test firma.pdf esiste gia.
Si desidera sovrascriverlo?

La soluzione dinamica per gest
“dei professionisti e delle &

Ver. 4317

In digitale come su carta

5 [ E [ & — e o L= [ B

Musica ' Zonas Modello_dii# #iVexento - EXPORT Firma Certa = 10-1-2020-+ segnaturazip® Cattura

Ci viene chiesta conferma sulla volonta di firmare il file prescelto, clicchiamo sul “SI” e andiamo avanti:
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FIRMA CERTA > FIRMA

CONTROFIRMA

@ Firma Certa
4
a Attenzione (test firma.pdf)

: 1l file test firma.pdf modificato il 21/02/2020 15:56:04 e
eSlgnAnyWhere sta per essere firmato digitalmente. @ Namlnal

Si desidera procedere? Trust Sesvice Provioet

Ver. 4317

A questo punto ci viene chiesto di segnalare il dispositivo di firma virtuale, prima di fare questa scelta,
clicchiamo su “impostazioni” per inserire il nostro nome utente (& un’operazione che va fatta una tantum, a
meno che non si voglia cambiare il nome utente perché piu utenti devono utilizzare lo stesso software di
firma)

CONTROFIRMA

® @G

Servizio remoto

Q Inserire le credenziali di accesso al servizio di firma remota:

Dispositivo virtuale

Ver. 4317

Inseriamo il nostro nome utente e clicchiamo su OK:
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FIRMA CERTA > FIRMA

La soluzione dinamica per ger
dei professionisti e delle

Ver. 4317

Segnaturaizip

i FIRMA CERTA > FIRMA

CONTROFIRMA

l Servizio remoto

6% Inserire le credenziali di accesso al servizio di firma remota:

Dispositivo virtuale

[
Attiva SPID

Con un'unica p: wrarogTEET
@ rapidita con la Pubblica Amministrazione.

Ver. 4317

GUIAE) \ 5 CIne

elettronica ... Con | 7 digitali_ chi..

Ad ogni firma remota e associato un dispositivo di firma virtuale, quindi se abbiamo piu certificati di Firma
Digitale Remota abbiamo anche pil dispositivi di firma virtuale. Ad ogni certificato di Firma ¢ associato il
suo dispositivo virtuale.

Nel nostro caso ne abbiamo solo uno, quindi facciamo doppio click sul dispositivo scelto:
17



FIRMA CONTROFIJ @ Selezione dispositivo virtuale

Dispositivi vituali

Trust Seevica Provider

) = Fai firmare un file
facile, ora puoi attivare Fatt '
Namirial con un semplic.

Ver. 4317

Segnaturazip { Cattura.}

n FIRMA CERTA > FIRMA

CONTROFIRMA

@ Servizio remoto

% Inserire le credenziali di accesso al servizio di firma remota:

Dispositivo virtuale

PECMAILER e, ) | @ Namirial
&

Impostazioni ‘ ) D con Namirial2D

oomrurrumeod password dialoghi in sicurezza
@ rapidita con la Pubblica Amministrazione. Ver. 4317

La soluzione ideale per I'
o la Pubblica Amministy "=

tuo gestionale di posta elettronica certificata

U] 5 - rIne

elettronica ... Con i digitali_ chi..

A questo punto ci vengono chieste delle informazioni DEL TUTTO OPZIONALI, possiamo ignorarle e cliccare

su OK:
18



FIRMA CERTA > FIRMA

CONTROFIRMA

Informazioni di firma (test firma.pdf)
@ E a Indicare alcune informazioni aggiuntive che verranno
< visualizzate nella firma del documento (facoltativo)

Motivo di firma

i

Localita

PECMAILER I

Informazioni di contatto

La soluzione ideale per I'
o la Pubblica Amministr,

[] Non richiedere pit

rilfngd

elettronica ...

CITne

Con digitali_ ch'..

@ Namirial

ust Servce Provider

D con Namirial2D

password dialoghi in sicurezza

la Pubblica Amministrazione. Ver. 4317

identita digitale

cgnatura.zip - Cattura

Poiché si tratta di una firma pdf, ci viene mostrato sul file pdf che stiamo per firmare, un riquadro verde che

possiamo spostare dove vogliamo. La posizione che scegliamo verra utilizzata per inserire una

rappresentazione grafica che ricorda a chi apre il file, che questo e stato firmato digitalmente:

izionamento firma PDF [~~588B.pdf] - o

— Riquadro dove

NOME r

QUI

POSIZIONE QUI
ISTRUZIONE

[Nome isttuto]
[Data diinizio] - [Data i fine]

frequentafi]

nnnnnn

CONTATTO
TELEFONO:

Confermiamo la scelta sulla posizione del riquadro verde:

verra riportata la
. rappresentazione

grafica della
firma PDF

19



(& Posizionamento firma PDF [~~A097.pdf] — O *

Visualizza
|

A\ NAAAC

Firma Certa

6 Firma PDF con logo

Si desidera apporre il logo sul'area evidenziata?

FROFILO

Wuolinserire la fua
cerchio? E facile. §
l'immagine e fai cli

TSI S RSSO R ST G T e e v pmernreendi. Inserire

destro del mouse, Seleziona anche un riepilego dei corsi frequentoti ]

“Riempimenta® nel menu di scelta

rapida. Scegl Immagine ... nell'elenco. [Nome istituta]

Cerca limmagine appropriata nel [Dota diinzio] - [Data di fing]

computer. Fai clic su OK per inserre [GQui si possono sfogaiore la media dei voti, | premi e le lodi. Inserire
limmagine selezionato. anche un riepilego dei corsi requantali.]

Ung volta inserita limmagine,

Ora ci viene chiesto quali informazioni vogliamo far comparire nella sezione del pdf evidenziata dal
riquadro verde, facciamo le nostre scelte e clicchiamo su OK:

57 E (WS 3 = - N}
Personalizzazione logo (test firma.pdf) S
- X tility

tabl

FIRMA CERTA > FIRMA
0 Indicare le personalizzaioni del logo di firma (facoltativo)

Mostra data e ora
Testo auto generato

Testata

&

Titolo 1

Testo 1
(max 4 righe)

Titolo 2 ®) Namirial

Trust Service Provider

eSignAnyWhere

Testo 2
nda
Dimensione testo automatica ne.
§ Ver. 4317
Data e ora 4,89 % Testata 8,77 %
Firmalo! ( Titolo 7,00 = Testo 00 = ca certificata
rirg - >egnaturazip L Cattura.)
elettronica ... Con

e OK
— [] Non richiedere pid ‘

= 2 =V b ET [\ W, . =

E’ arrivato il momento di inserire il PIN (che abbiamo ricevuto nella busta cieca virtuale che ci & arrivata via
email), e il codice OTP generato dall’App Namirial OTP sul nostro smartphone.

20



Dopo aver inserito PIN e OTP clicchiamo su OK:

- FIRMA CERTA > FIRMA

CONTROFIRMA

@ ® B

PECMAILER

La soluzione ideale per I'
o la Pubblica Amministr

Lo gestionale di posta elett

Servizio remoto
% Inserire le credenziali di accesso al servizio di firma remota:

Dispositivo virtuale

[RHI1418002809472

Pin

1::::::::

oTP
|xnxn|

@Namirial
Trust Servce Provider

D con Namirial2D

password dialoghi in sicurezza
la Pubblica Amministrazione.

- FIRMA CERTA > FIRMA

CONTROFIRMA

La soluzione dinamica per gestlre"!

O Informazioni (test firma.pdf)

_dei professionisti e delle azie

Namirial GDPR

CIne

‘ Operazione completata con successo.

cll'identita digitale

Ver. 4317

W segnatura.zip - CatturalJP

Ver. 4317

=W segnatura.zip  Cattura

uesto punto se apriamo il file irmato, ci accorgiamo che c‘é una firma valida e i dove avevamo
A t t | file pdf f t he c* f lidaelid

posizionato il riquadro verde, & comparsa una rappresentazione grafica della firma
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test firma.pdf - Adobe Acrobat Reader DC — o

File Modifica Vista Finestra ?

Home Strumenti test firma.pdf x @ _ Acced
% & 8 B Q ©®0 1 N®OO wm- R T B L4D
ﬁ_

% Firmato, tutte le firme sono valide. \ {
i —Smeesa— 2
1] [
@ [
& t

La procedura per firmare un qualsiasi file in formato CADES (firma p7m) & del tutto simile, chiaramente
manca la parte “grafica” della firma CADES (firma PDF).

Per approfondimenti consultare il manuale

https://www.regione.basilicata.it/giuntacma/files/docs/DOCUMENT FILE 3065654.pdf

22


https://www.regione.basilicata.it/giuntacma/files/docs/DOCUMENT_FILE_3065654.pdf

