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     Presente     Assente 

1.     

2.     

3.     

4.     

5.     

6.     

OGGETTO 

Relatore 
 

La Giunta, riunitasi il giorno          alle ore                            nella sede dell’Ente,  

 Segretario: 
 

 ha deciso in merito all’argomento in oggetto, secondo quanto riportato nelle pagine successive. 

 

Visto del Direttore Generale           IL DIRETTORE GENERALE  ________________________
  
 

Atto soggetto a pubblicazione O integrale  O integrale senza allegati  O per oggetto  O per oggetto e dispositivo 

sul Bollettino Ufficiale della Regione Basilicata 

PRESIDENTE

01/02/2023

01/02/2023 13:30

Bardi Vito Presidente X

Fanelli Francesco Vice Presidente X

Galella Alessandro Assessore X

Merra Donatella Assessore X

Latronico Cosimo Assessore X

Michele Busciolano

Ufficio per l'amministrazione digitale

16BJ202300043

6

Definizione della gestione e dei controlli inerenti la Cybersecurity e la protezione dei dati personali. Adesione al modello di
qualificazione decreti della ACN Agenzia per la Cybersicurezza Nazionale n. 307 del 18 gennaio 2022 e n. 29 del 2 gennaio 2023.

Michele Busciolano
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VISTO lo Statuto della Regione Basilicata, approvato con la Legge Statutaria regionale 17 

novembre 2016, n. 1, modificato ed integrato con la Legge Statutaria regionale 18 luglio 

2018, n. 1; 

VISTO il decreto legislativo 30 marzo 2001, n. 165 e s.m.i. recante “Norme generali sull’ordinamento 

del lavoro alle dipendenze delle Pubbliche Amministrazioni”; 

VISTA la legge regionale 02 marzo 1996, n. 12 e s.m.i. recante “Riforma dell’organizzazione 

amministrativa regionale”; 

VISTA la legge regionale 25 ottobre 2010, n. 31 recante: “Disposizioni di adeguamento della normativa 

regionale al decreto Legislativo 27 ottobre 2009, n. 150 – Modifica art. 73 della Legge Regionale 30 

dicembre 2009, n. 42 – Modifiche della Legge Regionale 9 febbraio 2001, n. 7 – Modifica art. 10 

Legge Regionale 2 febbraio 1998, n. 8 e s.m.i.”; 

VISTA la legge regionale 30 dicembre 2019, n. 29 recante “Riordino degli uffici della Presidenza e della 

Giunta regionale e disciplina dei controlli interni”; 

VISTO il decreto del Presidente della Giunta regionale n. 164 del 24 ottobre 2020 “Decreto di 

organizzazione degli Uffici di diretta collaborazione del Presidente della Giunta regionale” e s.m.i.; 

VISTO il regolamento regionale 10 febbraio 2021, n. 1 recante “Ordinamento amministrativo della 

Giunta regionale della Basilicata” e s.m.i.; 

VISTA  la DGR n. 750 del 06 ottobre 2021, recante “Modifiche parziali alla DGR n. 219/2021. 

Riapprovazione del documento recante l’organizzazione delle Strutture amministrative della Giunta 

regionale”; 

VISTA  la DGR n. 775 del 06 ottobre 2021, recante “Art. 3 Regolamento 10 febbraio 2021, n. 1. 

Conferimento incarichi Direzione Generale”; 

VISTA  la DGR n. 906 del 12 novembre 2021, recante “Dirigenti regionali a tempo indeterminato. 

Conferimento incarichi”; 

VISTA  la DGR n. 179 del 8 aprile 2022 recante “Regolamento interno della Giunta regionale della 

Basilicata – Approvazione”, pubblicata sul BUR n. 18 del 16 aprile 2022; 

VISTO il regolamento regionale 5 maggio 2022, n. 1 “Controlli interni di regolarità amministrativa”, 

pubblicato sul bollettino ufficiale regionale n. 20 del 6 maggio 2022; 

VISTA  la DGR n. 676 del 14 ottobre 2022, recante “Piano Integrato di Attività e Organizzazione 2022 

– 2024. Approvazione ai sensi dell’art. 6 del decreto legge 9 giugno 2021, n. 80, convertito con 

modificazioni in legge 6 agosto 2021, n. 113”; 

VISTA  la DGR n. 762 del 14 novembre 2022, recante “Art. 3 Regolamento regionale 10 febbraio 2021, 

n. 1. Conferimento incarichi di Direzione Generale”;  

 la Deliberazione della Giunta Regionale n. 14/2023, “L. 190/2012, art. 1, comma 8. Definizione 

degli obiettivi strategici in materia di prevenzione della corruzione e trasparenza per la 

programmazione triennale 2023/2025”; 

VISTA la Direttiva NIS (EU 2016/1148 – Network and Information Security Directive) rivolta, a 

livello europeo, alla protezione delle infrastrutture critiche rispetto alle minacce di tipo 

cyber; 

VISTO il decreto legislativo 18 maggio 2018, n. 65 “Attuazione della direttiva (UE) 2016/1148 del 

Parlamento europeo e del Consiglio, del 6 luglio 2016, recante misure per un livello comune 
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elevato di sicurezza delle reti e dei sistemi informativi nell'Unione”, di recepimento della 

predetta Direttiva NIS; 

VISTO Regolamento (UE) 2019/881 del Parlamento europeo e del Consiglio del 17 aprile 2019 

relativo all’ENISA, l’Agenzia dell’Unione europea per la cybersicurezza, e alla certificazione 

della cybersicurezza per le tecnologie dell’informazione e della comunicazione, e che abroga 

il Regolamento (UE) n. 526/2013, cd. regolamento sulla cybersicurezza; 

VISTO il decreto-legge 21 settembre 2019, n. 105, convertito con modificazioni dalla legge 18 

novembre 2019, n. 133, recante “Disposizioni urgenti in materia di perimetro di sicurezza 

nazionale cibernetica”; 

VISTO il decreto-legge 14 giugno 2021, n. 82, convertito con modificazioni dalla legge 4 agosto 2021, 

n. 109, recante “Disposizioni urgenti in materia di cybersicurezza, definizione 

dell'architettura nazionale di cybersicurezza e istituzione dell'Agenzia per la cybersicurezza 

nazionale”; 

DATO ATTO  che, ai sensi dell’articolo 4 par. 1 n. 7 del RGPD e dell’articolo 48 dello Statuto regionale, 

Titolare del trattamento è la Giunta regionale; 

CONSIDERATO che il Titolare del trattamento, ai sensi del predetto art. 4, par. 1 n. 7 e dell’art. 24 del RGPD, 

è il soggetto che definisce, in particolare, le finalità, i mezzi, le modalità e le misure di 

sicurezza del trattamento; 

VISTO il decreto legislativo 30 giugno 2003, n. 196 ss.mm.ii., recante il “Codice in materia di 

protezione dei dati personali”; 

VISTO il Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016, 

relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, 

nonché alla libera circolazione di tali dati e che abroga la Direttiva 95/46/CE (Regolamento 

Generale sulla Protezione dei Dati – RGPD);  

RICHIAMATO  in particolare l’articolo 5 del RGPD che, al par. 1, enuncia i principi applicabili al trattamento 

dei dati personali e, al par. 2, pone in capo al titolare il principio di responsabilizzazione (cd 

Accountability), in base al quale lo stesso deve assicurare, ed essere in grado di comprovare, il 

rispetto di tali principi; 

CONSIDERATO che il RGPD nasce per proteggere i diritti e le libertà fondamentali delle persone fisiche, in 

particolare per assicurare un’applicazione coerente e omogenea delle norme a protezione dei 

dati personali, con regole equivalenti a livello europeo (considerando 10), ed offre un quadro 

di riferimento aggiornato e fondato sul principio di responsabilizzazione (Accountability); 

VISTA la deliberazione di Giunta regionale n. 431 del 17 maggio 2018 avente ad oggetto 

“Regolamento (UE) 2016/679. Designazione responsabile della protezione dei dati”, con la quale si è 

proceduto alla nomina del cd. DPO; 

RICHIAMATA la deliberazione della Giunta regionale n. 540 del 19/07/2021, relativa alla “Attuazione degli 

adempimenti previsti dalla normativa per il trattamento dei dati personali Regolamento 

(UE) 2016/679 - Ridefinizione modello organizzativo”; n. 1. Conferimento incarichi di 

Direzione Generale”; 

VISTA la DGR n 1346 del 20 dicembre 2018 con cui è stata ammessa a finanziamento, a valere 

sull’Asse 2, Azione 2C.2.2.1 del PO FESR Basilicata 2014-2020, l’Operazione “Data Center 

Unico Regionale” per un importo complessivo pari ad € 11.071.200,00; 
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 la DGR 925 del 13/12/2019 avente ad oggetto “Accordo tra la Regione Basilicata, l'Agenzia per 

l'Italia Digitale e l'Agenzia per la Coesione Territoriale, per la reciproca collaborazione in azioni volte 

allo sviluppo dell'agenda digitale in Basilicata e per la crescita e la cittadinanza digitale verso gli 

obiettivi EU2020” con la quale è stata approvata la scheda d’intervento “Data Center Unico 

Regionale”; 

DATO ATTO che con la suddetta DGR 1346/2018 sono state demandate all’Ufficio Amministrazione 

Digitale le iniziative opportune finalizzate al pieno coinvolgimento di tutti i soggetti pubblici 

interessati dall’intervento nonché il coordinamento delle attività necessarie a conseguire la 

convergenza del patrimonio informativo sulla infrastruttura unitaria; 

 che l’Ufficio Speciale per l’Amministrazione Digitale, prendendo le mosse dalla citata DGR, 

ha avviato una serie di interventi finalizzati alla realizzazione del Data Center Unico 

Regionale in conformità allo standard ANSI/TIA 942-B-2017 (Data Center TIER III); 

 che sono in corso i lavori di adeguamento degli impianti elettrici e tecnologici del Data 

Center che si concluderanno, presumibilmente, entro il mese di agosto 2023; 

 che per garantire la continuità operativa dei servizi, è prevista inoltre la realizzazione di un 

sito gemello a Matera che funge da sito secondario per il Disaster Recovery e sono previste 

opere per la realizzazione di locali nei quali vengono attestate le linee di telecomunicazione 

ridondate provenienti dall’esterno, opere di adeguamento della cabina elettrica, un nuovo 

locale per quadri elettrici, un nuovo gruppo elettrogeno; 

 che il progetto è stato approvato dall’Agid (Agenzia per l’Italia Digitale) ed è stato certificato 

allo standard ANSI/TIA 942-B-2017 (Data Center TIER III) da un ente terzo leader mondiale 

nello svolgimento di tali servizi di certificazione, Bureau Veritas, che ne ha rilasciato il 

relativo certificato di conformità; 

 che, in parallelo con i lavori di adeguamento degli impianti elettrici e tecnologici del Data 

Center regionale, l’Ufficio Speciale per l’Amministrazione Digitale ha già effettuato una serie 

di interventi sul tema della sicurezza informatica: 

 PROTEZIONE DEI DATI - Acquisto di un nuovo Sistema DBMS Oracle con opzioni di 

sicurezza (DB Vault) e crittografia; Acquisto di un sistema “DATA LOSS PREVENTION 

(DLP)” per garantire la sicurezza dei dati ed il controllo del traffico dati sulla rete; 

 SICUREZZA DELLE APPLICAZIONI - Acquisto di un sistema di “Software intelligence 

analisys” per effettuare una misurazione degli applicativi attraverso la tecnica AFP 

(Automated Function Point);  

 ACQUISTO HARDWARE - Acquisto di nuovi sistemi server e storage per potenziare la 

capacità elaborativa dei data Center di Potenza e di Matera; 

 SERVIZI DI CONSERVAZIONE – Adesione allo specifico contratto Quadro SPC Cloud 

- Lotto 1 – per l’acquisizione di Servizi di Conservazione Digitale dei dati amministrativi 

dell’Amministrazione Regionale e dei clinici del Servizio Sanitario Regionale; 

 PROGETTO ESECUTIVO DATA CENTER - Servizi professionali di Security Strategy 

per la progettazione esecutiva del Data Center Unico Regionale di livello Tier 3 in grado 

di garantire la Governance e la continuità di servizio; 

 LAVORI DI MANUTENZIONE IMPIANTI - Lavori di manutenzione impianti elettrici e 

tecnologici del Sito primario di Potenza e del Sito secondario di Disaster Recovery di 

Matera; 
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 CERTIFICAZIONE DATA CENTER - Servizi professionali per la Certificazione del data 

center regionale secondo lo standard TIA 942:2017 (Tier III); 

 CYBERSECURITY - Partecipazione all’Avviso Pubblico n. 03/2022 per la presentazione 

di proposte di interventi di potenziamento della resilienza cyber delle Regioni, dei 

Comuni capoluogo facenti parte di Città metropolitane, delle Province autonome a 

valere sul PNRR, M1C1 – Investimento 1.5 Cybersecurity. Attivazione del Centro per la 

Cybersicurezza Regionale; 

 POTENZIAMENTO RETE: 1) HUAWEI – Fornitura di nuovi apparati di rete 

GIGARUPAR (MUX ottici rete primaria); 2) FORTINET - Acquisto di nuovi sistemi 

hardware, software e relativi servizi di sottoscrizione della famiglia Fortinet per la 

gestione della sicurezza dei nodi di rete; 

 CENTRO TECNICO REGIONALE - Contratto per la fornitura dei servizi di connettività 

della GIGARUPAR e dei relativi servizi tecnici di gestione del Centro Tecnico Regionale 

 

VISTA la Determina dell’Agenzia per la Cybersicurezza nazionale n. 307 del 18 gennaio 2022 

riguardante “l’aggiornamento degli ulteriori livelli minimi di sicurezza, capacità elaborativa e 

affidabilità delle infrastrutture digitali per la pubblica amministrazione e delle ulteriori caratteristiche 

di qualità, sicurezza, performance e scalabilità dei servizi cloud per la pubblica amministrazione, 

nonché i requisiti di qualificazione dei servizi cloud per la pubblica amministrazione”. 

VISTO il Decreto direttoriale n. 29 del 2 gennaio 2023 dell’Agenzia per la Cybersicurezza nazionale 

(ACN), con il quale si dà avvio al nuovo percorso di qualificazione cloud per la Pubblica 

Amministrazione; 

TENUTO CONTO 

 che il suddetto Decreto n. 29 del 2 gennaio 2023 adottato dall’Agenzia per la Cybersicurezza 

Nazionale d’intesa con il Dipartimento per la trasformazione digitale, traccia le tappe che 

definiscono le nuove modalità che imprese e amministrazioni dovranno seguire a partire dal 

19 gennaio 2023; 

VALUTATO che le caratteristiche del Data Center regionale rispettano i requisiti di qualificazione 

prescritti dall’allegato 1 della Determina 307/2022 dell’ACN; 

RICHIAMATA altresì la deliberazione della Giunta regionale n. 569 dell’8 settembre 2022, con la quale è 

stato approvato il “Piano Digitale Regionale”, che, tra l’altro, include specifiche previsioni in 

tema prevenzione, identificazione e risposta agli attacchi cyber in tutti i contesti della 

sicurezza; 

RITENUTO di dover fornire, disposizioni attuative a tutti coloro che effettuano trattamenti di dati 

personali per conto del Titolare, a comprova della conformità dei trattamenti al RGPD e in 

ossequio al principio di Responsabilizzazione (“Accountability”) richiamato dallo stesso 

Regolamento; 

RITENUTO di strutturare i processi decisionali e i controlli (Governance) inerenti alla Cybersecurity e alla 

protezione dei dati personali (Data Protection) attraverso la definizione di procedure e regole 

(Policy) dirette al rafforzamento del modello organizzativo e di processo (Compliance) per 

rendere evidente e concreta la conformità al principio della Responsabilizzazione; 

SENTITO al riguardo, il Responsabile per la Protezione Dati – DPO; 
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VISTI a) i documenti riportanti le Policy inerenti alla Data Protection, predisposti dal Data 

Protection Officer (punti 1.2.3.4. dell’elenco sottostante);  

 b) la check list dei controlli da effettuare per garantire la piena aderenza ai requisiti di 

sicurezza del datacenter (punto 5. dell’elenco sottostante), approntata dal DPO e dal 

Responsabile Unico del Procedimento per la realizzazione dei lavori di adeguamento del 

datacenter unico regionale, progetto di competenza dell’Ufficio Speciale per 

l’Amministrazione Digitale;  

CONSIDERATO che è in corso di realizzazione il datacenter unico regionale (DGR 1346/2018) per i quale si è 

già in possesso di certificazione del progetto esecutivo rilasciato da Bureau Veritas 

Certification il 13/09/2021,  

VISTO  il documento “Posizionamento della strategia regionale rispetto alle iniziative dell’Agenzia 

per la Cybersicurezza Nazionale per la qualificazione dei Servizi Cloud e delle Infrastrutture 

dei Servizi Cloud” (punto 6. dell’elenco sottostante), redatto dall’Ufficio per 

l’Amministrazione Digitale; 

 che vengono richiamati nel seguente elenco: 

1. Allegato 1 “Linee guida sulle Misure di Sicurezza per la Data Protection”; 

2. Allegato 2 “Linee guida Processo gestione degli incidenti di sicurezza”; 

3. Allegato 3 “Linee guida sui controlli per la Cybersecurity e la Data Protection”; 

4. Allegato 4 “Modelli tipo Data Protection Agreement”; 

5. Allegato 5“Lista controlli per la piena aderenza ai requisiti di sicurezza del 

datacenter e per la qualificazione dei servizi cloud e delle infrastrutture”; 

6. Allegato 6 “Posizionamento della strategia regionale rispetto alle iniziative 

dell’Agenzia per la Cybersicurezza Nazionale per la qualificazione dei Servizi Cloud 

e delle Infrastrutture dei Servizi Cloud.”; 

RITENUTO di dover approvare la sopra elencata documentazione quale parte integrante e sostanziale 

del presente atto: 

1. Allegato 1 “Linee guida sulle Misure di Sicurezza per la Data Protection”; 

2. Allegato 2 “Linee guida Processo gestione degli incidenti di sicurezza”; 

3. Allegato 3 “Linee guida sui controlli per la Cybersecurity e la Data Protection”; 

4. Allegato 4 “Modelli tipo Data Protection Agreement”; 

5. Allegato 5 “Lista controlli per la piena aderenza ai requisiti di sicurezza del 

datacenter e per la qualificazione dei servizi cloud e delle infrastrutture”; 

6. Allegato 6 “Posizionamento della strategia regionale rispetto alle iniziative 

dell’Agenzia per la Cybersicurezza Nazionale per la qualificazione dei Servizi Cloud e 

delle Infrastrutture dei Servizi Cloud.”; 

DATO ATTO che il DPO provvede autonomamente ad aggiornare i modelli di Data Protection Agreement 

in base alle necessità rendendoli disponibili nella INTRANET – Sezione Trattamento Dati 

Personali e Privacy. 

 

Su proposta del Presidente 

 

e ad unanimità dei voti espressi nelle forme di legge, 
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D E L I B E R A 

 
per le motivazioni indicate in premessa che qui si intendono integralmente richiamate e trascritte: 

1. di approvare le Policy inerenti alla Cybersecurity e alla protezione dei dati personali (Data Protection) 

attraverso disposizioni attuative a tutti coloro che effettuano trattamenti di dati personali per conto del 

Titolare a comprova della conformità dei trattamenti al RGPD e in ossequio al principio della 

Responsabilizzazione (“Accountability”) richiamato dallo stesso Regolamento; 

2. di recepire le direttive n. 307 del 18 gennaio 2022 e n. 29 del 2 gennaio 2023 emanate dell’Agenzia per la 

Cybersicurezza nazionale; 

3. di approvare l’allegata documentazione richiamata nel seguente elenco: 

 Allegato 1 “Linee guida sulle Misure di Sicurezza per la Data Protection”; 

 Allegato 2 “Linee guida Processo gestione degli incidenti di sicurezza”; 

 Allegato 3 “Linee guida sui controlli per la Cybersecurity e la Data Protection”; 

 Allegato 4 “Modelli tipo Data Protection Agreement”; 

 Allegato 5 “Lista controlli per la piena aderenza ai requisiti di sicurezza del datacenter e per la 

qualificazione dei servizi cloud e delle infrastrutture”; 

 Allegato 6 “Posizionamento della strategia regionale rispetto alle iniziative dell’Agenzia per la 

Cybersicurezza Nazionale per la qualificazione dei Servizi Cloud e delle Infrastrutture dei 

Servizi Cloud.”; 

4. di notificare il presente provvedimento alle Direzioni Generali regionali ed agli Uffici di Diretta 

Collaborazione per quanto di competenza ed al fine di assicurare la massima diffusione; 

5. di disporre la pubblicazione integrale del presente atto sul Bollettino Ufficiale della Regione e sul sito 

istituzionale dell’Ente nella sezione “Amministrazione Trasparente”. 

 

 

 
 
 
 
 
 
 
 
 
 
 
 

 
     L’ISTRUTTORE                                                                               .                                                                                
 
 

      IL RESPONSABILE P.O.                                                                  .          IL DIRIGENTE                                                                                   .                 

LA PRESENTE DELIBERAZIONE È FIRMATA CON FIRMA DIGITALE QUALIFICATA. TUTTI GLI ATTI AI QUALI È FATTO RIFERIMENTO  

NELLA PREMESSA E NEL DISPOSITIVO DELLA DELIBERAZIONE SONO DEPOSITATI PRESSO LA STRUTTURA PROPONENTE, CHE 

NE CURERÀ LA CONSERVAZIONE NEI TERMINI DI LEGGE. 

Rocco Gallucci

Nicola Petrizzi Nicola Antonio Coluzzi
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  Del che è redatto il presente verbale che, letto e confermato, viene sottoscritto come segue: 
 
 

   IL SEGRETARIO          IL PRESIDENTE 
 

 

     Si attesta che copia in formato digitale viene trasmessa al Consiglio Regionale tramite pec dall'Ufficio Legislativo e della 
Segreteria della Giunta 

Michele Busciolano Vito Bardi


